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BARRANQUILLA

barranquilla@redsis.com

Calle 74 # 53-23 Piso 5

Centro Financiero

CP: 080020

PBX (575) 3612700

EE.UU. (RUS)

Redsis Corp.

infousa@redsis.com

2201 SW 145th Ave.,

ZC: 33027

Suite 209, Miramar, FL, 

USA

PBX +1 954 2525043

FAX +1 954 2525044

www.redsisusa.com 

BUCARAMANGA

bucaramanga@redsis.com

Carrera 29 # 45-45 Oficina 810

Metropolitan Business Park

CP: 680003

PBX (577) 6960232

BRASIL (RBR)

Redsis Brasil Ltda.

info@br.redsis.com

Rua Santa Cruz, 481, Térreo

Barra Funda, Vinhedo

CEP: 13280-041

São Paulo, Brasil

PBX +55 19 38363010

www.redsisbr.com

BOGOTÁ
bogota@redsis.com

Calle 100 # 8A-55 - WTC

Torre C, Oficina 203

CP: 110221

PBX (571) 6351270

MEDELLÍN

medellin@redsis.com

TEL (574) 4407477

Cra 42 # 3 Sur 81 Torre 1, Piso 8

CP: 050022

Edificio Milla de Oro

COLOMBIA (RCO)
Redes y Sistemas Integrados Redsis S.A.S.

www.redsis.com

CHINA (RCN)

whuang@redsis.com
Tel: +86 75521000965

NO.2003 Fu Dong Long Hua 

Fu, Dalang Street, Longhua 

District, Shenzhen,

Guangdong Province, China

ECUADOR (REC)
RedsisUSA Del ECUADOR Cia. Ltda

info@ec.redsis.com
Ciudadela Urdesa Central

Av. Las Monjas 129 y

Victor Emilio Estrada

Mz. 76, Edf. Cdm. Las Monjas, Piso 2, 

Of. 6

CP: 090507

Guayaquil, Ecuador

PBX +593 23801180

www.redsis.com

Donde Estamos

MÉXICO (RMX)
RedsisUSA S. de R.L. de C.V.

info@mx.redsis.com

Ave. Constituyentes No. 1000 

Oficina 2do Piso Norte

Colonia Lomas Altas

Alcaldía Miguel Hidalgo

CP 11950

Ciudad de México, CDMX

PBX +52 5513281061

www.redsis.com
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Carlos Arturo Rocha
Líder de Ciberseguridad

Redsis

Hernán Torres
Cyber Security Pre-Sales Engineer

HelpSystems

Presentadores
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Humberto Berlett

Redsis

Director de Software de Integración
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Índice de ciberseguridad 

https://www.ncsi.ega.ee/compare/
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Metodología Protección

Fortalecer 
los 

sistemas

Mínimos 
privilegios

Exponer 
mínima 

superficie

Hardening 
de 

Personas

Revisión 
Persistente

Responder 
(Avanzado)

Detecta       
(Intermedio)

Prevención 
(Principiantes) 
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Protección de datos contexto en México 

Ley general de protección de datos,en 
posesión de sujetos obligados

• En el ámbito: municipal, federal y estatal 

• Organismos: judicial, fondos públicos, legislativo

Ley Federal de P.D.P en posesión de 
particulares 

• Sector privado 

Ley de sociedad de información crediticia

• Art.22 Seguridad y control 

Creación de un plan

Nombrar encargados de la información

Comprobar condiciones de los datos

Política de la privacidad

Concientizar a la organización

Analisis de riesgo  

Política de prevención, deteccion, respuesta.
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Que proteger en cuanto a Datos

Datos Sensibles 
Estado de salud

Opinión política

Preferencias

Afiliación sindical

Formación genética

Preferencia sexual 

Riesgo:
Discriminación

Poner en riesgo 

Dato personal

Identidad

Datos Patrimoniales o financieros
Información económica

Bienes

Cuentas Bancarias, T.C. No SS

Titular (Dueño de los datos)

Responsable (almacenar, como se obtiene, como se comparte)

Encargado (Trata los datos a nombre del responsable)

Constitución 
Art. 6,16,23

Nombre un oficial en su empresa 

Implemente medidas (Administrativas, físicas y técnicas)

Entrene al personal 
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Anatomía de atacantes y ataques
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Protección de datos inteligente
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Escenario

13

PROBLEMA

Las organizaciones necesitan saber 

donde y que tipos de datos tienen y 

controlar como sus funcionarios 

comparten la información, pero 

carecen de herramientas que 

automaticen el proceso que hace al 

usuario consciente y participe de la 

seguridad de la organización. 

Identificar y clasificar los datos 

sensibles y aplicar 

automáticamente políticas de 

pérdida de datos basadas en 

contexto y contenido (metadatos) 

para garantizar que los datos sólo 

sean compartidos con los 

destinatarios autorizados.

SOLUCIÓN

Unauthorized 

Recipient

Clasificar la 

información acorde al 

context del negocio

Dropbox

Authorized 

Recipient

Unauthorized 

Recipient
Authorized 

Recipient
Unauthorized 

Recipient

La clasificación le facilita

la operación a las 

herramientas de 

prevención de Perdida 

de datos
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titus.com

Eventos

Condición
(API Available)

Acción
(API Available)

Cuando Bob envía un 
correo electrónico 
con información 
sobre el salario...

compruebe la información 
salarial y asegúrese de que 
todos los beneficiarios sean 
parte del equipo ejecutivo…

…aplicar automáticamente 
una sensibilidad de 
“restringido” y cifrar el 
correo electrónico 

Protección de datos inteligente
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Protección de datos inteligente
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Cómo funciona

18

CONTROL 
ACCESO 

ENCRIPTAR

Proteger

Controlar

Auditar

Revocar

SEGURIDAD ACTIVA

○ La seguridad se aplica a nivel de archivo individual

○ Permanece en los archivos y en todas sus copias

○ Admite todos los tipos de archivos y dispositivos

○ Control dinámico y granular de los archivos de Office, 

PDF, CAD y archivos multimedia

○ Experiencia de usuario intuitiva y de baja fricción
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Proteger la información en todo el ciclo
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Problemas de una DLP tradicional

Mucho tiempo para 
ser efectivo

Detienen toda la 
transmisión

Gastos y trabajo manual Dejan pasar información
confidencial oculta
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Data Security
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Colaborar de 

forma segura

Mejorar 

eficiencia del 

negocio

Protección

Consistente

Reducir el riesgo

Proteger datos 

de alto valor

Cumplir con

Regulaciones

Porque asegurar los datos

http://www.redsis.com/
mailto:info@redsis.com?subject=Desde%20la%20Presentaci%C3%B3n%20Comercial


www.redsis.com  • info@redsis.com

Cómo funciona

Deep 
Content 

Inspection 
Engine

Redacted

Document and Images

Integración inmediata con etiquetas de clasificación
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Reglas:

• Que el email viaje 

encriptado, pero los datos 

en claro porque el usuario 

esta autorizado.

• Email en claro y datos 

encriptados

Manejo de información confidencial
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Capa de Inspección

Capa de sanitización 

Capa de sanitización docs

Aplica la política GDPR

Bloqueo

Encripción

Deteccion en redacción

DLP para Endpoint

Capa de inspección 

Desinfección correo M-365

Anti  phishing

Det. Malware incrustado

Asegurar los canales
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Clearswift como Secure Email Gateway proporciona extensos niveles de visibilidad entre 
comunicaciones y el flujo de datos a través de toda la organización. Permite que las 
soluciones de seguridad en tiempo real que reducen las interrupciones en el negocio 

garanticen el cumplimiento y protejan los datos críticos.

Evita que el contenido 
malicioso ingrese a la 

organización

Evita que los datos sensibles o 
críticos salgan de la 

organización
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Redacción de Datos

Detecta la información sensible y 
la enmascara

Entrega de documentos 
redactados

Protege la información crítica y 
garantiza el cumplimiento de la 
normativa

Automatizado

Funciona en ambas direcciones

Usuarios

Documento + 
información

sensible

Clearswift SECURE 
Gateway

Documento
redactado

Destinatarios
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Sanitización Estructural

Elimina el contenido activo

Protege contra APTs, ransomware, 
etc.

Garantiza que la información se 
comparta de forma segura y sin 
interrupciones

Internet Document +
Macros +

Embedded DLLs Clearswift SECURE 
Gateway

Documento
Sanitizado

Usuarios
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Una completa Seguridad de Email incluye

Protección 
contra 

amenazas 
externas

● Malware

● Phishing

● Ransomware

● Y más…

● Evitar divulgación 

accidental

● Compartir información 

de forma segura con 

terceros

● Cumplir con normativas

● De ser usada en 

ataques BEC

● Implementación 

DMARC

Protección 
contra 

amenazas 
internas

Protección 
de 

Marca
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Anti-Esteganografía

Esteganografía: El arte de ocultar información 
crítica invisible a simple vista dentro de 
texto/imágenes

¿Cómo puede ser utilizada?

Herramientas disponibles gratuitamente en 
Internet

Supone un riesgo de fuga de datos

Agujero habitual en control de malware y botnets
en la organización

Las búsquedas de "StegHide" aumentaron un 
250% en 2020
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Una completa Seguridad de Email incluye

Protección 
contra 

amenazas 
externas

● Malware

● Phishing

● Ransomware

● Y más…

● Evitar divulgación 

accidental

● Compartir información 

de forma segura con 

terceros

● Cumplir con normativas

● De ser usada en 

ataques BEC

● Implementación 

DMARC

Protección 
contra 

amenazas 
internas

Protección 
de 

Marca
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Sandboxing

31

Cuarentena

Mensajes analizados con anti-malware

Entregado

Un sandbox es una máquina virtual aislada en la que el código de software 
potencialmente inseguro puede ejecutarse sin afectar a los recursos de la red o a las 
aplicaciones locales

H
T
T
P
/S

R
e
su

lts

Si el motor de antivirus considera que el archivo debe tener un análisis más 
profundo, entonces se envía a Sandbox para su análisis.
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Cerrar la ventana del “zero-day”

Los ataques de Zero-day pueden eludir los antivirus tradicionales

Utilice una defensa en capas para mitigar el riesgo

Detección

Remediación

Considere:

Anti-spam

Inspección profunda de contenidos

Bloqueo del tipo de archivo

Anti-virus tradicional

Sandboxing

Sanitización activa de contenidos

Sanitización de URL

Defensa y respuesta al phishing

32
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Nuestro clientes esperan experiencias digitales excepcionales

Disponibles ConsistentesPersonalizadas Innovadoras Rápidas

34
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GoAnyWhere MFT

▪ Founded in 1994 - based in Nebraska

▪ Growing and financially stable

▪ Active R&D with focus on Data Automation and Security

▪ Responsive technical support – Phone, Web, Email

▪ Almost 99% of customers renew their product maintenance each year

▪ Division of                            with 10,000 customers and

over 500 employees around the world
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GoAnywhere - Tecnologías
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Conectores Cloud
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Sector Económico

Beneficios

ProblemáticasAlimentos

Banca

Minoristas (Retail)

Salud

Alto volumen de 

intercambio de información 

con terceros en rango de 

tiempo ilimitado

Impedir alteración de 

datos en medio de trámites

Eliminar tareas manuales en 

la transferencia o 

transformación de datos entre 

destinos

Despacho de alto volumen 

de productos a tiempo, 

consistentemente y con 

menos desgaste de trámite

Habilitar 

nuevos 

esquemas de 

negocios

Minimizar costos de 

operación en la transferencia 

de información

Inscripción y activación 

automática de Clientes a 

nuevos servicios

Adaptar datos entre 

fuentes y destinos de 

información
Consistencia, control y 

trazabilidad  de los trámites 

e intercambios de 

información 
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Que es Goanywhere?

La industria llama a estos sistemas 

Managed File Transfer – MFT

Goanywhere

conecta cualquier origen de datos,

a cualquier destino,

transportando la información 

de manera  segura y 

auditable.

Plataformas

Windows, Linux, 

IBM i, AIX, 

Solaris, UNIX, 

Mac

Servicios de Archivo

SFTP, SCP, FTPS, 

FTP, AS2, HTTP/S, 

SMB, SMTP, 

WebDAV

Nube

Amazon, Azure, 

Web Services

Bases de Datos

SQl Server, 

MySQL, DB2, 

Oracle, 

PostgreSQL, 

Sybase, 

Informix…Aplicaciones

Scripts, 

Programas, 

Comandos, MQ, 

SNMP, ICAPAgentes MFT

Transferencia de 

Archivos y 

Workflows

Remotos

convirtiendo los formatos de datos 

de forma adaptable,

Plataformas

Windows, Linux, 

IBM i, AIX, 

Solaris, UNIX, 

Mac

Servicios de Archivo

SFTP, SCP, FTPS, 

FTP, AS2, HTTP/S, 

SMB, SMTP, 

WebDAV

Nube

Amazon, Azure, 

Web Services

Bases de Datos

SQl Server, 

MySQL, DB2, 

Oracle, 

PostgreSQL, 

Sybase, 

Informix…Aplicaciones

Scripts, 

Programas, 

Comandos, MQ, 

SNMP, ICAP
Agentes MFT

Transferencia de 

Archivos y 

Workflows

Remotos

Goanywhare agrega manejo de 

formularios electrónicos para captura 

de información, flujo de trabajo de 

formularios, fuentes y destinos de 

datos.
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Usos de GoAnyWhere MFT

INTEGRACIONES

Minimizar el costo de 
Integraciones en 
Aplicaciones

Planificación de tareas

Interfases entre aplicaciones

Detección automática de 

cambios en archivos

Conversión de datos: Managed 

File Transfer, FTP Seguro, ETL, 

Web services, EAI, Email, 

JSON, XML

A
U

T
O

M
A

T
IZ

A
C
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N

 C
O

R
P

O
R

A
T

IV
A

TRANSFERENCIAS

Transferencias Seguras y 
confiables

Automatizar tareas IT que se 

ejecutan manualmente o con 

scripts sin visibilidad.

Monitorización + automatización

= Saber exactamente que ante 

un error

Seguridad y Cifrado

Cumplimiento de normativas

P
R

O
D

U
C

TI
V

ID
A

D
 D

EL
 P

ER
SO

N
A

L
COLABORACIÓN

Enterprise File Sync & 
Sharing

Compartir archivos con 

Usuarios Internos o Externos

Enviar información sensible a

otras personas

Requerir información sensible

Acceso remoto a información 

corporativa
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Usos de GoAnyWhere MFT
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Usos de GoAnyWhere MFT

INTEGRACIONES

Minimizar el costo de 
Integraciones en 
Aplicaciones

Planificación de tareas

Interfases entre aplicaciones

Detección automática de 
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Conversión de datos: Managed 

File Transfer, FTP Seguro, ETL, 

Web services, EAI, Email, 

JSON, XML
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TRANSFERENCIAS

Transferencias Seguras y 
confiables

Automatizar tareas IT que se 

ejecutan manualmente o con 

scripts sin visibilidad.

Monitorización + automatización

= Saber exactamente que ante 

un error

Seguridad y Cifrado

Cumplimiento de normativas

P
R
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D
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 D

EL
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N
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L
COLABORACIÓN

Enterprise File Sync & 
Sharing

Compartir archivos con 

Usuarios Internos o Externos

Enviar información sensible a

otras personas

Requerir información sensible

Acceso remoto a información 

corporativa
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Reporte de 

pacientes con 

COVID 19

Industria Salud

Desarrollo en 5 días

Logros

Acceso a todas las empresas

Interfaz de usuario
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Reporte de pacientes con COVID 19

Desafios Solución Beneficios

❗️ Lograr una solución 
productiva en días

❗️ Brindar acceso seguro 
a las empresas del 
grupo

❗️ Procesar datos 
automaticameente

🔹 FrontEnd Profound

🔹 Secure Forms 
GAMFT

🔹 Validación de datos 
Advanced Workflow

✅ Brands para cada 
empresa del grupo

✅ Integración con todo el 
Back Keralty

✅ Rapida sincronización 
de datos C19.
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Aprobación de tarjetas de credito

Desafios Solución Beneficios

❗️ Brindar mecanismo de 
aprobación movil

❗️ Aprobar TDC en menos 
de 5 pasos

❗️ Respuesta menor a 5 
minutos

🔹 Secure Forms 
GAMFT a traves de 
dispositivos moviles

🔹 Integración 
centrales de riesgos

✅ Desarrollo rapido y 
seguro

✅ Solución altamente 
escalable

✅ Cumplimiento PCI 
100%
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Aprobación de tarjetas de credito

Resultados

Aprobación de TDC 80% mas 
rapida

Cumplimiento al 100% PCI DSS

Desarrollo diseñado en 5 días

Aumento de 35% usuarios TDC
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Reporte de pacientes con COVID 19

Resultados

Planes de acción 100% mas 
rapidos

Proceso 100% automatico 0%
intervención humana

Desarrollo diseñado en 5 días

Miles de casos reportados 
diariamente
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Generación y envio masivo de reportes de pago

Desafios Solución Beneficios

❗️ Estandares de diseño

❗️ Integración de 
aplicaciones

❗️ Envio seguro de 
reportes

🔹 Integracción API 
diseño PDF

🔹 Secure mail GAMFT

🔹 Secure Folders 
GAMFT

✅ Mejores tiempos de 
respuesta a solicitudes

✅ Solución al alcance de 
todos

✅ Mas de 8 web brands
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Generación y envio masivo de reportes de pago

Resultados

Envios 80% mas rapidos

Ahorro de $70.000 mil en gastos 
de logistica

Desarrollo diseñado en 5 días

Mas de 5000 usuarios beneficiados
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Metadato
Control 

del 
transito

Mover los 
datos de 

forma 
segura 

Tener el 
control de 

los 
derechos
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Brochure Encuesta
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